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В настоящее время вопросы технико-экономического анализа и организации комплекса 
систем автоматизации (КСА) имеют важное значение для эффективной эксплуатации 
компьютерного оборудования в коммерческих фирмах и государственных организациях.  
Предполагается, что КСА может функционировать в режимах удаленного или непосред-
ственного администрирования. В научной литературе не приводится сравнительных 
исследований характеристик надежности и стоимости КСА для разных режимов. В 
статье рассмотрены вопросы технико-экономического анализа. Исследовано в каком 
режиме можно получить более высокие характеристики надежности и более низкую 
стоимость эксплуатации КСА. Представлен качественный вид зависимости характе-
ристик стоимости и коэффициента готовности для различных периодов эксплуатации 
оборудования КСА. Результаты исследования позволяют выбирать режим эксплуатации 
оборудования КСА в зависимости от заданного периода работы системы.

Ключевые слова: эффективная эксплуатация, комплекс систем автоматизации, пока-
затель качества, стоимость, надежность.

The problems of technical-economical analysis and efficient operation of complex automation 
systems (CAS) are discussed. The CAS is considered to be able to operate under remote or direct 
administration. The scientific literature on comparative studies of the CSA reliability and cost 
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under different conditions is lacking. This paper investigates the conditions that can increase the 
CAS reliability and lower its operating costs. The availability factor and cost characteristics are 
presented for various periods of operation of the CAS equipment. The study shows that the remote 
administration mode is more cost-effective in the long term. The results of research substantiate 
the choice of operational modes of the CAS equipment depending on the period of operation.

Keywords: operational efficiency, complex automation systems, cost, reliability.

Эффективная эксплуатация комплексов систем 
автоматизации (КСА) низкого уровня (НУ) 
предполагает, что в процессе их эксплуатации 
при минимальных финансовых затратах дости-
гаются требуемые показатели качества техни-
ческой эксплуатации и обслуживания (ТЭО) 
КСА. Основным показателем качества ТЭО  рас-
сматривают коэффициент готовности Kг КСА, 
демонстрирующий вероятность того, что в про-
извольный момент времени КСА находится в 
работоспособном состоянии.

Цель работы — технико-экономический ана-
лиз и организация экономической и надежной 
эксплуатации КСА.

Высокого значения коэффициента готовности 
КСА можно достичь за счет увеличения среднего 
времени наработки на отказ Т, либо уменьшения 
среднего времени восстановления КСА Тв. Рас-
смотрим методы повышения времени наработки 
на отказ Т и снижения времени восстановления 
Тв в двух основных вариантах:

• вариант № 1. КСА НУ эксплуатируется 
дистанционно, т.е. квалифицированный опера-
тор находится за автоматизированном рабочим 
местом (АРМ) в КСА более высокого уровня и с 
помощью программных средств администрирует 
работу нескольких КСА НУ;

• вариант № 2. В каждом КСА НУ непосред-
ственно присутствует квалифицированный опе-
ратор, отвечающий за администрирование его 
работы.

В варианте № 1 при возникновении отказа 
в одном из компьютеров КСА НУ, выполняю-
щего функции АРМа или сервера, продолжение 
функционирования КСА возможно только, если 
удаленный оператор переводит решение теку-
щих задач на резервный компьютер, функцио-
нирующий в режиме «горячего» резервирования. 
Наличие резервного (резервных) компьютера в 
составе КСА в этом случае является насущной 
необходимостью, несмотря на то, что это удоро-
жает эксплуатацию КСА. Кроме того, наличие 
резервного оборудования увеличивает значение 
среднего времени наработки на отказ. В качестве 
программных средств, обеспечивающих дистан-
ционное администрирование аппаратуры КСА, 
для Windows можно использовать службу ката-
лога Active Directory под управлением Windows 

Server 2003, для Linux-систем — продукт eDirec-
tory фирмы Novell. Эти продукты обеспечивают 
доступ к базе данных (каталогу), в которых хра-
нится информация о всех объектах локальной 
сети и позволяет управлять этими объектами.

В варианте № 2 возникновение отказа в сред-
ствах КСА НУ обнаруживается и устраняется 
оператором КСА НУ. Процесс выявления и устра-
нения отказа в этом случае, как правило, проис-
ходит быстрее, что ведет к снижению значения 
Тв, однако суммарные затраты на эксплуатацию 
КСА в течение срока эксплуатации возрастут за 
счет средств на содержание квалифицированного 
дежурного оператора в каждой КСА НУ.

Изменение затрат на ТЭО КСА НУ (параметр 
С) в течение срока эксплуатации t для вариантов 
эксплуатации № 1 и 2 показано на рис. 1. 

Относительно высокие начальные затраты в 
варианте № 1 обусловлены необходимостью уста-
новки резервных компьютеров в КСА, а неболь-
шой угол наклона кривой объясняется тем, что 
финансовые затраты на содержание оператора, 
дистанционно администрирующего КСА НУ, рас-
кладываются на те несколько КСА НУ, которые 
он обслуживает одновременно. Затраты на ТЭО 
КСА НУ в варианте № 2 в основном определя-
ются финансами на содержание квалифициро-
ванного оператора в каждом КСА НУ. Поскольку 
стоимость современных компьютеров невелика 
по сравнению с затратами на содержание персо-
нала, точка пересечения графиков в вариантах 
№ 1 и 2 произойдет при значениях t = 2–4 месяца 
эксплуатационного срока. 

Преимущества варианта № 2 эксплуатации 
КСА НУ проявляются только в том случае, если 
критически важно ограничение срока поиска и 
устранения неисправности в КСА НУ. В этом слу-

Рис. 1. Изменение затрат на ТЭО КСА НУ в течение 
срока эксплуатации  для варианта № 1 (1) и № 2 (2)
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чае в варианте № 1 следует уменьшать интервал 
времени между моментами передачи оператору 
тестовой диагностической информации о состо-
янии КСА НУ, что требует высокой пропускной 
способности каналов связи и, возможно, снижать 
число КСА НУ, которые оператор дистанционно 
администрирует одновременно.

Зависимость значения Kг от объема затрат 
(параметр С) на ТЭО КСА НУ представлена на 
рис. 2. Значение Kг 0 приведено без учета работы 
резервной аппаратуры в КСА для одноразового 
режима обслуживания КСА в сутки. Добавление 
резерва и снижение среднего времени восстанов-
ления системы в вариантах № 1 и 2 ведет к увели-
чению Кг, при соответствующем росте затрат на 
ТЭО КСА НУ. Установив требования заказчика 
по значению Кг можно оценить объем затрат на 
эксплуатацию КСА в течение заданного времени 
при дистанционном и непосредственном обслу-
живании КСА.

Рассмотрим изменение Kг на простом при-
мере. Пусть Kг 0 = 0,99, что соответствует значе-
ниям Тв 0 = 24 ч и Т0 = 2 400 ч. Примем, что тре-
буемое значение Kг должно составлять 0,9999 = 
= 1 – 0,0001. В варианте № 2 основное влияние 
на повышение Kг будет оказывать снижение Тв, 
причем, при Тв = 2,4 ч  Kг = 0,999, а при Тв = 0,24 ч 
(15 мин) Kг = 0,9999 (использовано приближен-
ное расчетное соотношение Kг = 1 – Тв/Т). Однако 
на практике получить значение среднего времени 
восстановления 15 мин нереально. Это означает, 
что на практике для достижения значения Kг = 
= 0,9999 необходимо и снижение Тв и повышение 
Т за счет установки резервного оборудования.

Рассмотрим задачу оценки надежностных 
параметров КСА НУ при наличии резервных 
элементов. По мере усложнения решаемых задач 
в состав КСА входит все большее число обра-
батывающих устройств (процессоров), объеди-
няемых стандартными сетевыми средствами. 
Таким образом создаются распределенные мно-
гопроцессорные КСА для управления сложными 
объектами и процессами, в которых каждый 

процессор решает некоторый отведенный для 
него набор задач за установленный период вре-
мени. Структура таких КСА, организация свя-
зей между процессорами, распределение задач 
по процессорам могут быть самыми разноо-
бразными. Однако эти параметры необходимо 
учитывать при оценке надежности функциони-
рования КСА, если расчеты надежности прово-
дятся стандартными методами, подразумеваю-
щими дискретное описание состояний, в которых 
может находиться каждый процессор. Следует 
учитывать также, что такие системы обладают 
свойствами отказоустойчивости, поскольку при 
отказе одного процессора выполняемые на нем 
задачи могут быть перераспределены на другие 
процессоры. Известно, что расчет надежностных 
характеристик систем с резервированием пред-
ставляет достаточно сложную задачу, особенно 
при большом числе элементов системы.

Нетривиальную задачу представляет собой и 
установление критерия отказа в таких системах, 
поскольку при этом приходиться исследовать 
затраты времени, возникающие при перераспре-
делении выполняемых задач по процессорам.

Рассмотрим более подробно методику оценки 
надежности КСА как надежностной системы с 
резервированием. Положим, что анализ фун-
кционирования КСА позволяет сформулировать 
критерий отказа как одновременный отказ опре-
деленной доли процессоров y из общего числа N. 
Таким образом, отказ m процессоров из общего 
числа N, где y = m/N, m < N, приводит к отказу 
КСА.

Одним из методов, применяемых при оценки 
надежности таких систем, является построе-
ние соответствующих алгебраических или раз-
ностных уравнений, связывающих вероятности 
состояний системы. При этом число уравнений 
зависит от числа резервных элементов.

Для рассматриваемых систем число резервных 
элементов может достигать десятков единиц. 
В этих условиях указанные дискретные методы 
анализа таких систем становятся громоздкими 
и трудоемкими. 

Известны методы анализа надежности на 
основе приближенных непрерывных диффуз-
ных моделей [1–6]. Преимущества применения 
непрерывных диффузных моделей объясняются 
следующим:

1) для многоэлементных систем фактор дис-
кретности не столь существенен и затрудняет 
практическое применение дискретных методов;

2) для систем с большим числом однотипных 
элементов начинает проявляться относитель-
ность критерия отказа. 

Рис. 2. Связь значения коэффициента готовности  
с объемом затрат на ТЭО КСА НУ  

для варианта № 1 (1) и № 2 (2)
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Трудно доказать, что КСА исправна при 10 
отказавших элементах и неисправна при 11 отка-
завших из 50 или 100. Целесообразнее перейти к 
доле отказавших процессоров.

Приведенными соображениями обоснован 
выбор непрерывных моделей для анализа надеж-
ности информационно-управляющей системы. 
Методика анализа надежности КСА, базирующа-
яся на непрерывных методах, состоит в следую-
щем. Исходными уравнениями для непрерывных 
методов оценки работоспособности являются 
уравнения гибели и размножения:

 	
P t
dt
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Здесь ln — интенсивность переходов системы из 
состояния En в состояние En+1; μn — интенсив-
ность переходов из состояния En+1 в состояние En 
(ln и μn — аналоги интенсивностей отказов и вос-
становлений); Pi,n(t) — вероятность нахождения 
системы в момент t в состоянии En при условии, 
что в момент времени t = 0 система находится в 
состоянии Ei с i отказавшими элементами.

Состояние системы в произвольный момент 
времени с n отказавшими элементами обозна-
чим En.

Для систем с большим числом состояний 
удобно ввести нормированные переменные 
iN–1 = x, nN–1 = y, где N — общее число элемен-

тов, а затем представить предыдущее уравнение 
в разностной форме:
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где △y = N–1.
В данном уравнении обозначения величин x 

и y физически соответствуют доле отказавших 
элементов в момент времени t = 0 и t ≠ 0. На этой 
математической основе можно получить выраже-
ния для средней наработки на отказ, используя 
результаты работы [1, 7–10].

Следует отметить, что в случае изменяющихся 
во времени λ и μ решения дискретных задач чрез-
вычайно громоздки, но для непрерывных моде-
лей они могут быть получены достаточно просто.

Выводы
1. Оценка надежности информационных 

систем на основе непрерывных моделей надеж-
ности заметно упрощает инженерные расчеты 
и имеет хорошие перспективы использования.

2. Доказано, что по стоимости режим удален-
ного администрирования оборудования КСА 
более выгоден при длительном периоде эксплуа- 
тации. 
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